Microtik The Dude

Akwizycja danych z hostow z wykorzystaniem protokotu SNMP
( RouterOS / Windows)

Protokét SNMP (ang. Simple Network Managment Protocol) jest zwigzany z procesem
monitorowania systemow podtgczonych do sieci, oraz zarzgdzania nimi. Protokét SNMP pozwala na
wysyfanie zgdan diagnostycznych do urzadzern znajdujgcych sie w sieci, oraz pozwala na
monitorowanie wielu parametréw jednoczesnie. Urzadzenie monitorujgce jak
i monitorowane muszg byé wyposazone w oprogramowanie, ktére wysyta i odbiera informacje
SMNP.

Modut serwera nosi nazwe Agenta SNMP. Protokét SNMP pracuje na porcie TCPi UDP 161
Obecnie zdecydowana wiekszos¢ urzadzen podtagczanych do sieci ma zaimplementowany protokét
SNMP.

Ponizej zostang przedstawione kolejne kroki konfiguracji Srodowiska opartego na narzedziu Microtik
The Dude. Do celdw testowych zostanie réwniez zaprojektowana sie¢ ziozona
z wielu hostéw.

Testy zostang przeprowadzone na routerach wyposazonych w system RouterOS oraz
w systemie Windows.

Wazne, aby wersje oprogramowania The Dude i Router OS byly zgodne, gdyz
w przeciwnym wypadku nie bedzie mozliwe nawigzanie potgczenia.

Mikrotik

W pierwszym kroku uruchamiamy protokét SNMP na routerze, ktéry chcemy monitorowad.
Domyslnie ten protokdt jest wytgczony. Bez tego protokotu program The Dude nie bedzie modgt
pobierac¢ szczegétowych informacji dotyczacych biezgcej konfiguracji urzadzenia, lub odczytywac
jego parametrdéw, np. temperatury, napiecia zasilania itp.
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W konfiguracji podajemy adres IP urzadzenia, ktére bedzie odbieraé¢ zdarzenia typu TRAP.
Urzadzenia ktdre przesyftajg komunikaty protokotem SNMP powinny miec¢ takg samg nazwe Trap
Community, zwykle przyjmuje sie ze jest to nazwa "public".

Nastepnie sprawdzamy, jaki mamy adres IP ustawiony na routerze, bedzie potrzeby do konfiguracji
klienta The Dude.

Address List

[#][=] []lx]
|Address e |Ne1work Interface |v
D = 192.168.1.240/24 152.168.1.0 etherl

Na koniec wtgczamy serwer Dude w routerze:
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3 KM Devices
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(@ New WinBox Mibg

Bl Bt Metwork Maps
Networks
Notifications
Probes
Router05 Info
SNMP Profiles
Server Config
Services

Settings

Syslog Rules

Dude Settings

[wiEnabled OK

Dats Dictory =
Status: |running

Uruchamiamy klienta The Dude, i podajemy adres IP Routera z dziatajgcym serwerem Dude:

@ not connected - The Dude 6.48.2 - B
HGT507, GoNTROLLERS -> www |
Server: [192.168.1.240 Connect

Port: [8231 m
User Name: |admin T

Password: |

¥ Remember Password

Comment |
Address + | User Name Comment
< >
[Cliert: rc 1.47 kbps /tx 789 bps |dude not enabled

Jesli serwer dziata, to po chwili zostanie nawigzane pofaczenie:



admin®192.168.1.240 - The Dude 648.2

Corterty *- B (3] €]k | Setngs | | Dacover || ~Tooks | [d] | ™| 4]

(Chere: o 360 bpa /ox 243bpa [Server x Dibpa /1 Obpa Fomected

Jesli chcemy wyszukac urzadzenia znajdujace sie w poblizu, wybieramy opcje "Discover",
i podajemy, w jakiej sieci chcemy szuka¢ hostéw:

@ Device Discovery
General |Serv1ws Device Types  Advanced

Scan Networks: [192.168.1.0/24 -

pgert: [EET T - - (o

[ Add Networks To Auto Scan
Black List: | |

Device Name Preference: IDNS. SNMP, NETBIOS, IP LI

Discovery Mode: % fast (scan by ping) ¢ reliable (scan each service)
a

Recursive Hops: ID 'l ,). | T T T

0 2 4 6 8 10 16 25
™ Layout Map After Discovery Complete

Rozpocznie sie proces skanowania, po zakorczeniu ktdrego pojawig sie ikony hostéw wraz
z potgczeniami.
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Po najechaniu myszka na hosta, moze zobaczy¢ aktualne parametry hosta, ktére sg na biezgco
aktualizowane:

Device 192.168.1.240 (Router0S)
1P 192.162.1.240

Services (11):

Up: ping. routeros management, telnet, ssh. mikrotik, router. htp. ftp, cpu. memory, disk

System Name:

| Desciiption: RouterOS %86

Re: 109 kbpd Liptime: 00:36:55.00

Tx: 581 kope Location: 192.168.1.199

RouterDS: 6.48.2 (stable) <36) mpls, aps, system, securty, kvm, i, ipv6, dude, led, lora, ppp, mulicast, dhep, routing,
usermanager. hotspet, ups. calea. advancedtools, wirless

= s

ame

\ 3ms
2ms T
1ms vy
0:
19:00 010 10:20 10:30 19:00 1950
& pirg @ 1921681220 @ routers management @ 1921651240
@D teinet @ 192168 1.200 @ =h @ 1921681200
@D mikrotik @ 1921681 240 @D router @ 1921681240
@ ntp @ 1921681240 @ @ 19z1681200
so%
0%

0%

192.168.1.0/24

12:00 1910 10:20 19:30 10:40 19:50
@ cpu @ 1921681240 @B memory @ 192.168.1.240 @ disk @ 192.168.1.240

Jesli chcemy sprawdzi¢, jakie ustugi sg uruchomione na danej maszynie, klikamy w ikone hosta,

i w wybieramy pozycje "Services".

@ 192.168.1.240 - Device = =
Generl Poling Services |Outages Snmp  Router0S  History  Tools Ok

+ | |#4| & csv| | Discover Status: | ol | Ev Cancel

Type Froblem Notes Apply

b cpu

Fofe

e

P memory

e

P ping

P router Reprobe

} routeros manage

b ossh Ak

P teinet o

ig

ornect



Istnieje réwniez mozliwosé¢ modyfikacji podglagdu informacji wyswietlany na ikonie hosta, przez
konfiguracje parametréw etykiety. Aby przejs¢ do tych ustawien, klikamy prawym przyciskiem na
ikonie hosta, i wybieramy "Appearance":

Settings

Appearance
“4 Tools r
Reprobe
Ack
Unack
————— Upgrade k
Force Upgrade >
(71 Motes

Remowve

Select Adjacent

""-..,_\__

a nastepnie edytujemy pole Label:

a
H

@ [Device.Name] [device_performance()][Device.ServicesDown] - .. —

General | Image

i

Type: |'rtem Cancel

Apply

ltem Type: |de\ﬂce

Map specific values of following settings are used for
this item f not specified here

| ~ Insert Variable || Insert Oid || Functions... |

Remove

[Device .Name]
Label: [device_performance()] [Device.ServicesDown] j

default

Label Refresh Interval: [TEE00  ~] 2 — T
default 55 15 1Im  5m 15m 1h 3h 12h

Unknown: | -

Up: | -

Down Partial: | -
Down Complete: | -
Acked: | -

Shape: | -

Fort: -

Kazdy wiersz, to pojedyncza informacja wyswietlana na ikonie hosta.



Nowe pozycje mozna dodawac, wciskajgc przycisk "Insert Variable", np. nazwe uzytkownika:

@ [Device.Name] Device.AddressesColumn own][. - ] i
Device.FirstDnsMName
Gener! |knage Device.DnsMamesCommalist
Type: Device.DnsNamesColumn Cancel
ltem Type: ge\r?ce.tootupl - ————— Apply
evice.Lookuplnterva
Device.FirstMacAddress -
Device.MacAddressesCommalist
Device.MacAddressesColumn r
Device.MacLookup
et Device.UserName | v “
Device.Password "
Device.Type
Label Refresh Interval: Device.CustomField1
Device.CustomField2 3h 12h L
Unknown: Device.CustomField3 N
Up: Device.ServicesCount B ~
Down Partial: Device.Status I -
Don Complete: De\.rfce.SerwcesUnknown T
Device.ServicesUp b
el Device.ServicesUnstable M
Shape: Device.ServicesDown ¥
Device.ServicesAcked
Forit- Device.ServicesUnknownCount =
Device.ServicesUpCount \
Device.ServicesUnstableCount
Device.ServicesDownCount

@ [Device Name] [device_performance()][Device.ServicesDown][... = = i
e

Gt

Type: |i‘tern Cancel
tem Type: |de\rice Apply
Map specific values of following settings are used for
this item if not specified here
’
| * Insert Variable ” Inset Oid || Functions... |
[Cevice.Nams]
Label: [device_performance ()] [Device.ServicesDown] -
[Device.UserName]
L
default
Label Refresh Interval: [(EETN  ~| ————————
default 55 155 1m 5m 15m 1h 3h 1Zh I
Unknown: | -
Up: | - o
Down Partial: | -
Down Complete: | - \
Acked: | -
Shape: | -
Fort: 7
\

i zatwierdzamy wybdr przyciskiem OK.



W efekcie na ikonce przypisanej do urzadzenia pojawi sie dodatkowo nazwa uzytkownika.

5

) .
192.168.1.240
cpu: 0% mem: 16% disk: 54%
R 3.47 kbps
Tx: 3.01 kbps
/ =

—— L
192.168.1.0/24

\

Mozemy réwniez podac specjalny cigg wskazujgcy na konkretng wiasnos¢ systemu jakg chcemy
monitorowaé. Parametr nosi nazwe Oid, liste dostepnych wartosci dla danego urzadzenia nalezy
wyszukaé¢ w dokumentacji techniczne;j.

Jesli urzadzenie wspiera protokét SNMP, to mozemy odpytac hosta, jakie parametry sg dostepne.
Wykonujemy to zadanie, przez wybranie opcji Snmpwalk, po wczesniejszym przejsciu do szczegdtéw
urzadzenia (dwukrotne klikniecie w ikone hosta).

|/

@ 192.168.1.240 - Device - =
General Poling Services Outages Snmp RouterOS  History Tools Ok
Name: [[EZATERNZN Agent: [defaut J Cancel
Addresses: [192.168.1.240 av|5 Srmp Profile: [defaut =] Hpply
DNS Names: - User Name: [adrmin ‘ Notes |
DNS Lookup: (% nons (" addresstoname (" nameto address
# Password: | Remave
DNS Lookup Interval: [0 M |5 Secure Mode
MAC Addresses: [08.0027 EAS0:08 4 ¥ Router0S ~Tools
WAC Logkup:  nons @ iptomas (" macto Bt = Ping
Type: |Router0S v[o |[aen & Traceroute
@ snmpwalk
Parents s Services @ up-u L2
Terminal
| & Remote Connection
Custom Field 2 [ Status: |up # |Torch
Custom Field 3: [ Router0S Status: ok 2l Bandwidth Test
= Spectral Scan
O Teinet
O web
O Fp
O Dude




@ Snmp Walk 192.168.1.240

From: [EEEN R | || cr] B 3000
Timeout: [ENIH] « — T T ‘) T
To |1921GB124D 10 14 18 25 250 3000 B0OOO Stop

Profile: [v1public 52 || P F = ’
—

— T T
Type: (* al " subtree  speciic oid 1 3 5 7 9 12 16 20 50

List | Tree Table

Module: [al =]

Oid [ Type [Value [ -
is0 std iso 8802 iece802dot 1 iece802dot Tmibs ldpMIB lldpObjects IldpLocal SystemData lld .. octet sting M1

iso std iso 8802 ieee802dot 1 ieeeB02dot 1mibs lidpMIB lldpObjects ldpLocal SystemData lld .. octet string MileroTike Router0S 6.48.2 (stab...
iso std iso 8802 ieeeB02dot 1 ieeeBlZdot Tmibs ldpMIB lldpObijects ldpLocal SystemData lld .. octet sting (

is0 std iso 8802 iece802dot 1 ieee802dot Tmibs ldpMIB lldpObjects IldpLocal SystemData lld .. octet sting

iso std iso 8802 ieee802dot 1 ieeeB02dot 1mibs lidpMIB ldpCbijects ldpLocal SystemData lld...  integer machddress (3)

iso std iso 8802 ieeeB02dot 1 ieeeBlZdot Tmibs ldpMIB lldpObijects ldpLocal SystemData lld .. integer macAddress (3)

is0 std is0 8802 ieeeB802dot 1 ieseB02dot Tmibs ldpMIB lldpObjects IldpLocal SystemData lld .. octet sting 08:00:27.EA:50:08

iso std iso 8802 ieee802dot 1 ieeeB02dot 1mibs lidpMIB lldpObjects ldpLocal SystemData lld .. octet string 08:00:27.1F:A5:43

is0 std iso 8802 ieceB02dot 1 iece802dot Tmibs ldpMIB lldpObjects IldpLocal SystemData lld .. octet sting etherl

iso std is0 8802 ieeeB02dot 1 ieseB02dot Tmibs ldpMIB lldpObjects IldpLocal SystemData lld .. octet sting ether2

is0 .ong.dod.intemet. mgmt.mib-2 system sysDescr.0 octet string Router0S x86

is0 .org.dod intemet. mgmt.mib-2 system sysObject|D.0 object id is0.org.dod.intemet private ente...
is0 .org.dod intemet mgmt.mib-2 system sys UpTime sys UpTimeInstance timeticks 00:57:55.00

is0.ong.dod intemet mgmt mib-2 system sysContact 0 octet sting

is0 .org.dod intemet. mgmt.mib-2 system sysMName.D octet sting M1

is0 .ong.dod.intemet. mgmt.mib-2 system.sys Location .0 octet string 152.168.1.159

is0 org.dod intemet mgmt.mib-2 system sysServices 0 integer 78

is0 .org.dod.intemet mgmt.mib-2 interfaces fNumber. 0 integer 2

iso .ong.dod.intemet mgmt.mib-2 interfaces if Table ifEntry ifindex. 1 integer 1

is0 org.dod intemet mgmt.mib-2 interfaces if Table fEntry findex. 2 integer 2

ig0.org.dod.intemet. mamt mib-2 interfaces #Table fEntry fDescr.1 octet sting etherl v
no such name (6}

Przyktadowy ciag, jaki nalezy wpisac dla systemu Windows7, aby uzyskaé informacje o sprzecie:

HW: [0id("1.3.6.1.2.1.1.1.0")]

Program umozliwia réwniez skanowanie kilku sieci jednoczesnie, np. dla ponizszych sieci mozemy
wykona¢ skanowanie hostow:

Address List

21011121724
D = 192168.1.240/24  132.168.1.0 etherl

2 items

w sposdb nastepujgcy:

@ Device Discovery

General | Services Device Types  Advanced

Enter subnet number you want to scan for devices

Scan Networks: [192.168.1.0/24

@+ O

[101112.0/24

Agert: [T - | . |-

[~ Add Networks To Auto Scan
Black List: | |

Devics Name Prefersnce: |DNS, SNMP, NETBIOS, IP ~|
Discovery Mode: % fast (scan by ping)  reliable (scan each service)

0
HecursweHcpE:E] - .). — T T T T T T
0

2 4 6 8 10 16 25

[~ Layout Map After Discovery Complete




Po przeskanowaniu widzimy, ze program wykryt maszyne z systemem Windows, ale nie wyswietlit
zadnych dodatkowych informacji. Jesli protokét SNMP dziata na danej maszynie, to oprécz
szczegbétowych informacji o systemie, analizowany jest ruch sieciowych, co jest wyswietlane na
Sciezce potaczenia.

Aby sprawdzi¢, czy maszyna ma wigczong ustuge SNMP, mozna przejs¢ w opcjach hosta na zaktadke
Snmp, i jesli nie ma tam zadnych pozycji, to mamy pewnos$é, ze protokét jest wytgczony.

W przypadku gdy stan maszyny ulegnie zmianie, zmienia sie rowniez kolor ikonki reprezentujacy
hosta:

‘, 1011121
u: 1% mem: 18% disk: 58%

192.168.1.182

5/

192.168.1.196

10.11.12.0/24

192.168.1.0/24

Windows - konfiguracja SNMP

Konfiguracje serwisu nalezy rozpoczgé, od wigczenie oprogramowania dostepnego w systemie
Windows. W panelu sterowania zaznaczamy wiasciwos¢ "Simple Network Management Protocol
(SNMP)



@Qv\ﬁ + Control Pa

Control Panel Home

View installed updates

) Turn Windows features on
o

Recycle Bin

nel » Programs b Programs and Features

[51 Windows Features

Turn Windows features on or off

- To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box

means that only part of the feature is tumed on.

RIP Listener

Services for NFS

Simple Network Management Protocol (SNMP)
WMI SNMP Provider

Simple TCPIP services (i.e. echo, daytime etc)

Subsystem for UNIX-based Applications

Tablet PC Components

Telnet Client

Telnet Server

TFTP Client

Windows Gadget Platform

Windows Process Activation Service

Windows Search

Windows TIFF IFilter

XPS Services

XPS Viewer

u=]
E 30O

OEOEOOOETO

,

Currently installed programs Total size: 38.8 ME
3 programs installed

Nastepnie konfigurujemy firewall, aby umozliwi¢ komunikacje z ustugg, zezwalamy na ruch

przychodzgcy na porcie 161 dla protokotéw TCP i UDP:

F

Control

Allow a

through|

Ch

Computer i

J Tumn Wi
off

Restore
Advanc
Trouble

Recycle Bin

%=

See also
Action
Networl

@uv|ﬂ + Control Panel » System and Security » Windows Fir

@ Windows Firewall with Advanced Security

File Action View Help

@ Windows Firewall with Advancs
B2 Inbound Rules
&S Outbound Rules
g‘l__ Connection Security Rules
» Bl Monitering

Name

(@) OpenssH

@ 0penssH

@ 0penssH

@ssh

@ssh

@ ssHp

@ssHD

@ ssHD

@ ssHD
.Eran:hCache Conts
@ BranchCache Hostd
@ BranchCache Peer
.Connecttu a Netw
® Connect to a Netw
@ Connect to a Metw
Connect to a Netw
.Connecttu a Netw
® Connect to a Netw
@ Connect to a Metw
(@) Core Networking -
@Core Networking -
@ Core Networking -

Inbound Rules

(=]

# New Inbound Rule Wizard
Protocol and Ports
Specily the protocels and ports to which this rule applies.

Steps:
Does this rule apply to TCP or UDP?

Rule Type

Protocal and Ports @ TCP

Action ) UDP

.

Profile

.

MName

.

Does this rule apply to all local ports or specific local ports?
) All local ports
@ Specific local ports:

161]
Example: 80, 443, 5000-5010

Leam more about protocol and ports

[ <Back Cancel

J

Next > ][

(@) Care Networking -
@Core Netwoerking - I

&,

T T TS e m

T ey
nternet Group Mana...  Core Netwerking

All Yes Allow

W ostatnim kroku, konfigurujemy ustuge SNMP, podajgc odpowiednig nazwe pola "Community",

w naszym przypadku "public", oraz ustawiamy adres IP, z ktdrego beda mogty przychodzi¢ zgdania.

Jesli nie chcemy ograniczaé potgczen do jednej maszyny, to mozna zaznaczy¢ opcje "Accept ... from

any host".



» Control Panel » System and Security » Administrative Tools

&[®

Organize v =] Open
54 Services
PP e Action View el
ile Action View Hel
L e
el @ EDo-Bm > uun
_ SNMP Service Properties (Local Computer) =)
=1 § | %4 Services (Local) . Services (Local)
| General | Log On | Recovery | Agernt | Traps | Secuity | Dependencies |
i LiY SNMP Service Name ) )
- j e 7 Send authertication trap SNMP Service Configuration ==
E i Server
& Stop the service “ Shell Hardware De. Accepted community names Community rights:
; Restart the service : READ ONLY -]
= { 5 Smart Card Community Rights
= 54 Smart Card Remo... Community Name:
Description: 2% SNMP Service oublic
Enables Simple Network L SNMP T
& g Management Protocol (SNIMP) o rap
: requests to be processed by this < Software Protection
computer, If this service is stopped, ., SPP Motification 5...
€ Ng the computer will be unable to %, S5DP Discovery -
process SNMP requests, If this service Sl L A () Accept SNMP packets from any host
is disabled, any services that explicity 7= 2gE ACqUISh. @ Accent SNMP packets from thess host
depend on it will fail to start. (I Storage Service ® Accept pacretetrom these nosts
5 Superfetch .168.1.199
£} System Event Noti...
4 Tablet PC Input Se...
5 Task Scheduler
£ TCP/IP NetBIOS H... [ pod. | [ Ea. | [ Renove ]
“i Telephony
LAl i Themes Leam more about SNMP.
l R 5 Thread Ordering S...
Ld 4 UBRF Device Host ok [ ol ] [ teew
<
\&tendad /{Standard

Jesli serwer zostat poprawnie skonfigurowany, to powinnismy uzyskaé szczegétowe informacje
o hoscie, po stronie klienta:

\, 1032.1 :

L |
Rt 5.67 kbps
Ti: 8.7 kbps
101112 0/24
\ L |
Rz 18 kbps
Tx: 7.5 kbps

g

192.168.1.0/24

Mozemy réwniez sprawdzi¢ stan ustug dostepny przez protokdét SNMP, w odpowiedniej zaktadce
wtasciwosci hosta:



/2]

Rec: 928 bps
Ta: 976 bps

101112

@

General  Poling Services Outages Snmp |H\ﬂory Toals

Interface ||p Route Ap Bidge Fdb Storage Cpu Wireless Station Registration Table Simple Queue  Dhcp Lease

0|8 e

IE9WINT - Device

[Name 7 [Type [MTU  [TxRate  |RxFRate ~
3 Blustooth Device (Personal Area Netw... ethemet-csma... 1] Dbps Obps |
® Bluetooth Device (RFCOMM Protocol ... other 1] Dbps Obps
Intel(R) PRO/1000 MT Desktop Adapt... ethemet-csma 1500 1.12 kbps 1.33 kbps
X Intel(R) PRO/1000 MT Desktop Adapt... ethemet-csma. 0 Obps Obps
Intel(R) PRO/1000 MT Desktop Adapt... ethemet-csma. 1500 4.14kbps 8.81kbps
Intel(R) PRO/1000 MT Desktop Adapt... ethemet-csma. 1500 4.14kbps 8.81kbps
Microsoft ISATAP Adapter (11) tunnel 1280 Obps Obps
Microsoft ISATAP Adapter 2 (18) tunnel 1280 Dbps Obps
X Microsoft Vitual Machine Bus MNetwork... ethemet-csma... 1] Obps Obps
X RAS Async Adapter (9) PRP 1] Obps Obps
Software Loopback Interface 1 (1) software loop... 1500 Dbps Obps
WAN Miniport {IKEv2) (12) tunnel 1480 Dbps Obps
WAN Miniport {IF) (8) ethemet-csma... 1500 Dbps Obps
WAN Miniport {IP}CioS Packet Sched.. ethemet-csma... 1500 Dbps Obps
WAN Miniport {IPvE) (6} ethemet-csma... 1500 Dbps Obps
WAN Miniport {IPvE}-0loS Packet Sch... ethemet-csma... 1500 Dbps Obps
WAN Miniport (L2ZTP) (3) tunnel 1460 Obps Obps
WAN Miniport (Network Monitor) (7) ethemet-csma. 1500 Obps Obps
WAN Miniport (Network Monitor)-GoS ethemet-csma. 1500 Obps Obps
WAN Miniport (FPPOE) {5) PPP 1494 Obps Obps
WAN Miniport (PPTP) (4) tunnel 1464 0bps Obps hd
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